
CODIGO NUM

GC-SMR

INICIO FINAL SI NO SI NO SI NO

1.Aplicación de instructivo

atención al usuario.

Control 1.Aplicación de instructivo atención al usuario.

Se encuentra estandarizado y se da aplicabilidad al proceso PR-GOU Gestión y Orientación al Usuario,

con la finalidad de garantizar el acceso a los usuarios y su familia al portafolio de servicios, así como la

administración de sus peticiones, quejas, reclamos, sugerencias y determinación del nivel de satisfacción.

Se encuentra aprobado y se da aplicabilidad al procedimiento GOU-PD-28 Administración de satisfacción

de Usuarios, con la finalidad de evaluar el nivel de satisfacción del Usuario y su familia sobre la prestación

del servicio de Pasto Salud ESE.

Se encuentra aprobado y se da aplicabilidad al procedimiento GOU-PD-27 Asignación de citas, con la

finalidad de garantizar al usuario y su familia el acceso al portafolio de servicios a través de la

consecución de las citas de acuerdo con la conveniencia del usuario.

2.Aplicación del

procedimiento de

asignación de citas.

Control 2.Aplicación del procedimiento de asignación de citas.

Se encuentra el documentado, aprobado y publicado en el servidor documental en la pagina web

institucional (http://pastosaludese.gov.co/index.php?option=com_content&view=article&id=6&Itemid=315)

los procesos y procedimientos  de la entidad.

 

Se estandarizo, aprobó , publico y se da aplicabilidad al procedimiento "GOU-PD 27 asignación de citas"

con la finalidad de garantizar al usuario y su familia el acceso al portafolio de servicios a través de la

consecución de las citas de acuerdo con la conveniencia del usuario, de forma oportuna, continua y amable

3.Análisis de PQRSF. Control 3.Análisis de PQRSF.

Se encuentra documentado, aprobado y se da aplicabilidad al procedimiento "GOU-PD Administración de

peticiones, quejas, reclamos, sugerencias y felicitaciones" con la finalidad de establecer los mecanismos

de respuesta a las peticiones, quejas, reclamos, sugerencias y felicitaciones formuladas a través de

diferentes medios por la comunidad usuaria de Pasto Salud ESE.

No se evidencia registro de PQRSF por motivo de prioridad en la asignación de citas sin pertenecer al

grupo de población especial.

Se realizo el consolidado de peticiones, quejas, reclamos, sugerencias y felicitaciones 

Primer trimestre de 2020:

Se recepcionaron y tramitaron 21  peticiones, 34 quejas, 104 reclamos, 10 sugerencias, 170 felicitaciones.

Segundo trimestre de 2020:

Se recepcionaron y tramitaron 0 peticiones, 17 quejas, 23 reclamos, 2 sugerencias, 39 felicitaciones.

Los informes se encuentra publicado en la pagina web institucional en el link:

http://www.pastosaludese.gov.co/index.php?option=com_content&view=article&id=788:informe-de-

satisfaccion-al-usuario-y-pqsf-segundo-trimestre-2020&catid=76&Itemid=411

P
R

O
C

E
S

O
S

 M
IS

IO
N

A
L

E
S

Cobrar valores

por servicios

prestados que

no requieren

cobro.

Debido a:

Interés particular, 

Cohecho,

Falta de ética

profesional

Vulneración a los

derechos de los

pacientes

Iniciar procesos de

responsabilidad

sobre los

funcionarios

implicados.

Perdida de

credibilidad por

parte de las EAPB

3

P
o
s
ib

le
 

5

C
a
ta

s
tr

ó
fi
c
o

6
0

E
X

T
R

E
M

A

1.Informe semanal de

errores de facturación

realizado por el área de

sistemas de información a

los cajeros principales

estadísticos y

dependencia de

facturación.

1

R
a
ra

 V
e
z

5

C
a
ta

s
tr

ó
fi
c
o

2
0

M
O

D
E

R
A

D
A

Asumir x

Control 1. Informe semanal de errores de facturación realizado por el área de sistemas de

información a los cajeros principales estadísticos y dependencia de facturación.

Se realiza una validación de la calidad del dato en el sistema de información SIOS de manera semanal y

se reporta a las 4 redes al personal de técnicos estadísticos y cajeros principales con el fin de que se

hagan las respectivas correcciones y se retroalimente  al personal asistencial

Se realizo revision de informacion aleatoria correspondiente a el dia 1 al 17 de agosto de 2020 por cada

red donse se verifica diferentes errores de facturacion. 

Es muy difil tener cero error en la facturacion y se generan por presion del publico, error de digitacion , y

hasta la misma distraccion del cajero. Estos errores se deben ir modificando antes del cierre del periodo

que es cuando se cierra el modulo de facturacion. Si no hay correccion, no se puede cerrar el sistema

porque por ejemplo en el tema de Rips no se pordria subir a plataformas para radicar, igualemnet no

pueden quedar servicios pendientes por facturar sini los que estan en observacion, se debe revisar doble

factuyracion, y se hace seguimiento a las causas de anulacion para corregir errores y que las cantidades

vayan disminuyendo con miras a la implementacion de la facturacion electronica.

No se identifica hallazgos relacionados con el cobro de valores por servicios prestados que no requieren

cobro.

x NA NA X NA NA 

1.Cierres de caja diario Control 1.Cierres de caja diario 

Mensualmente se realiza informe de ingresos donde se identifica todos los recursos consignados en las

cuentas de la Entidad identificando la procedencia y el concepto de los mismos.

Se da aplicabilidad al procedimiento de ingresos con la finalidad de garantizar que todos los Egresos de la

Empresa, se vean reflejados en las cuentas contables respectivas, se inicia con la identificación de las

fuentes de ingresos, ingreso a la banca electrónica , se realiza el registro en el sistema las consignaciones

por recaudos en efectivo por venta de servicios de salud a particulares, se identifican los ingresos

consolidado por conceptos: Empresas, reintegros y rendimientos, se registra en SIOS los movimientos por

ingresos, se verifica en cierre de caja , se proyecta el flujo de caja , con los recursos en el banco se

verifica los compromisos de la ESE y se prioriza los pagos para funcionamiento, servicios, impuestos,

obligaciones bancarias, proveedores sentencias , se cobra la cartera, se programan arqueos de caja.

No se identifica hallazgos relacionados con la apropiación de recursos correspondientes a la prestación de

servicios de salud sin registrar en la factura.
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2.Recaudo de efectivo de

particulares a través de

acuerdo a un cronograma

establecido

Control 2.Recaudo de efectivo de particulares a través de acuerdo a un cronograma establecido

El recaudo a particulares, se realiza a través de acuerdo a un cronograma establecido por la Entidad.

Se da aplicabilidad al procedimiento de auditoria previa a la presentación de cuentas de cobro con la

finalidad de disminuir el porcentaje de glosas administrativas a través de la verificación de requisitos

necesarios previos a la presentación de cuentas , el procedimiento inicia con la definición del talento

humano y alcance de la auditoria, se solicitan las facturas, se revisan las facturas , se consolida la

información, se revisa el informe, se lo corrige si es necesario, se consolidan los informes y se archiva la

información.

Se da aplicabilidad al procedimiento facturación de servicios de salud, con la finalidad de garantizar la

facturación de la totalidad de los servicios de salud , el procedimiento inicia con la verificación de los

requisitos de la atención , se carga al usuario la solicitud de la atención, se verifica requisitos para la

facturación verificando el estado de afiliación, se factura los servicios prestados, de la misma manera se

factura los servicios a particulares , se organizan facturas por ERP, se entrega las facturas para auditoria

previa, se consolidan las cuentas, se remiten informes de facturación, facturas y soportes al procedimiento

de consolidación y radicación de cuentas de salud, se radica cuentas por cobrar en la aseguradora

correspondiente, se identifica en las devoluciones de facturas que llegan a la auditoria de cuentas las

necesidades de reemplazo de las mismas , se remite a las direcciones operativas de red las facturas a

reemplazar, se realiza el reemplazo correspondiente de cada factura, se informa sobre los reemplazos de

facturas, se verifica la totalidad de las facturas reemplazadas, se consolidad dentro de la cuenta del mes el

reemplazo de facturas, se realiza los registros contables correspondientes, se realiza los ajustes de los

reemplazos de facturas en el estado de cartera de la Empresa.

1.Auditoria a la adherencia

al protocolo al triage.

Control 1.Auditoria a la adherencia al protocolo al triage.

Durante el primer trimestre de 2020 se presentan los siguientes resultados:

Se evidenciar que el 16%, fueron clasificadas erróneamente.

Cumplimiento 84% (anterior 28%)

Se ha realizado auditoria de concurrencia, verificando adherencia a TRIAGE con informe mensual , no se

evidencia hallazgo respecto a redireccionar a usuarios de Pasto Salud ESE a otras IPS Públicas y

privadas, que requieren servicios del mismo nivel de complejidad.

2.Medición de la

oportunidad de atención

de acuerdo a la

clasificación de triage.

Control 2.Medición de la oportunidad de atención de acuerdo a la clasificación de triage

Los resultados de la medición de la oportunidad de atención de acuerdo a la clasificación de triage:

Primer trimestre de 2020

Triage I     55.77 minutos(error de registro)

Triage II    25.31 minutos(30 minutos)

Triage III   41.85 minutos(60 minutos)

3.Auditoria concurrente. Control 3.Auditoria concurrente.

Los resultados de la auditoria muestra lo  siguiente:

El diligenciamiento correcto 75%. Adherencia 42% adherencia a guías, protocolos y lineamientos

relacionados con IRA consulta externa.

El diligenciamiento correcto 67%. Adherencia 38% adherencia a guías, protocolos y lineamientos

relacionados con IRA Urgencias

Se realizan auditorias concurrentes de manera mensual y se presenta informes, no se evidencia hallazgos

relacionados con "Redireccionar a usuarios de Pasto Salud ESE a otras IPS Públicas y privadas, que

requieren servicios del mismo nivel de complejidad".

1.Aplicación del

procedimiento de

recepción

almacenamiento y control

de inventarios

Control 1.Aplicación del procedimiento de recepción almacenamiento y control de inventarios

Se da aplicabilidad al procedimiento GSF-PD-44 Recepción almacenamiento y control de inventarios de

medicamentos y dispositivos médicos, con la finalidad de recepcionar y almacenar los medicamentos y

dispositivos médicos , cuidando y conservando las especificaciones técnicas con las que fueron fabricadas

y realizando el control periódico de los inventarios de estos productos.

Se realiza cada mes el conteo físico de medicamentos y dispositivos médicos y se confronta las

existencias de cada uno de estos productos con las que se reporta en el sistema de información Sios,

módulo de inventarios. Para aquellos productos que no haya concordancia entre las existencias físicas y

las del sistema de información, se realiza un nuevo conteo, de continuar la diferencia, se revisan los

movimientos y la verificación de que todos los movimientos de productos se encuentran registrados en el

sistema de información, de continuar la diferencia proceder a realizar los ajustes, ingreso a inventario de

los  productos sobrantes por ajuste de inventario  y  facturación y pago de los productos  faltantes.        

Se realiza el acta de inventario y se envía vía correo electrónico a profesional universitario del servicio

farmacéutico, junto con los soportes de los ajustes realizados. Se realizar seguimiento a los resultados de

la toma física de inventario de medicamentos y dispositivos médicos de manera mensual.                

2.Guía de recepción

almacenamiento,

distribución custodia y

disposición final de bienes 

Control 2.Guía de recepción almacenamiento, distribución custodia y disposición final de bienes 

El protocolo, se encuentra aprobado mediante resolución 140 del 19 de abril de 2018 con el fin de

garantizar la ejecución de los procedimientos de recepción, almacenamiento, control, custodia y

disposición final de Bienes e insumos de la Empresa Social del Estado, PASTO SALUD  ESE.

3.Ingreso de las compras

al sistema SIOS modulo

de inventarios.

Control 3.Ingreso de las compras al sistema SIOS modulo de inventarios.

Los medicamentos y dispositivos son registradas en el sistema de información SIOS, módulo de

inventarios.    
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Control 4.Realización de inventarios

Cada año se realiza inventario general, se realizan conciliaciones de manera permanente, elementos de

consumo (mensuales), de elementos de consumo controlado (mensuales), de elementos devolutivos

(anuales)
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Se da aplicabilidad al protocolo para medicamentos de control especial, el protocolo se encuentra

publicado en el servidor documental dela Empresa.

No se evidencia hallazgo relacionado con la expedición de formulas fraudulentas de medicamentos.
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Despliegue del Código de 

Integridad a funcionarios de 

la ESE Pasto Salud

Secretaria 

General

1/06/2020 1/12/2020 (No. De 

despliegues 

realizados/Nu

mero de 

despliegues 

programadas) 

* 100 X NA X

Acción 1: Despliegue del Código de Integridad a funcionarios de la ESE

Pasto Salud.

Se realizo despliegue virtual del codigo de integridad, se convoco a 521

funcionarios de la Empresa,de los cuales 478 participaron, lo cual equivale a un

prorcentaje  92% de cobertura.

Se realiza evaluacion de conocimientos del Codigo de Integridad con un resultado

igual o superior a 3.5 de calificacion de 438 funcionarios de los 478 participantes

dando un porcentaje de favorabilidad del 92%.

50% x NA NA 

1.Aplicación del manual

de historias clínicas.

Control 1.Aplicación del manual de historias clínicas.

En Manual de Historia clínica esta el trámite de solicitud de Historia clínica(Subido en plataforma SUIT),

donde describe los requisitos en cumplimiento a la norma. trámites realizados en la red del primer

trimestre de 2020:

Red norte total trimestre gestionadas 238

Red Oriente  total trimestre gestionadas 95

Red Sur  total trimestre gestionadas 141

Red Occidente  total trimestre gestionadas 19 

Total  493 del trimestre

Se ha realizado auditoria a registros clínicos de acuerdo al programa anual de auditoria, evaluando calidad

en el diligenciamiento, seguridad y adherencia, no se identifican hallazgos relacionados con la "violación

de confidencialidad de la historia clínica y estado clínico del usuario".

2.Tramite para el

préstamo de historia

clínica.

Control 2.Tramite para el préstamo de historia clínica.

En Manual de Historia clínica esta el trámite de solicitud de Historia clínica(Subido en plataforma SUIT),

donde describe los requisitos en cumplimiento a la norma. trámites realizados en la red del primer

trimestre de 2020:

Red norte total trimestre gestionadas 238

Red Oriente  total trimestre gestionadas 95

Red Sur  total trimestre gestionadas 141

Red Occidente  total trimestre gestionadas 19 

Total  493 del trimestre

3.Aplicabilidad de la

normatividad archivística

(historia clínica).

Control 3.Aplicabilidad de la normatividad archivística (historia clínica).

Se da aplicabilidad a la normatividad legal vigente.

Resolucion 839 de 2017.

Ley 594 de 2000

Resolucion 1995 de 1999.

Ley 1438 de 2011.

Ley 911 de 2004

Ley 528 de 1999

Ley 23 de 1981

Decreto 019 de 2012

4.Aplicación de la política

de seguridad informática

para el manejo y custodia

de historias clínicas .

Control 4.Aplicación de la política de seguridad informática para el manejo y custodia de historias

clínicas .

Este control permite garantizar el riesgo de violar la confidencialidad y privacidad de los datos en la historia

clínica. Para ello se tiene implementado 3 Niveles de Control así: 1. Control de Acceso a la Red de datos:

El cual consta de usuario y contraseña para el ingreso a la red de datos. 2. Control de Acceso a Nivel del

Sistema de Información SIOS: El cual consta de usuario y contraseña para el ingreso al Sistema de

Información Sios con los respectivos perfiles que se han creado de acuerdo al Manual de perfiles el cual

se encuentra en el servidor documental. 3. Control de Acceso a Nivel de Servidores: Únicamente accede el

personal del área de Sistemas 4. Control de Acceso a Nivel de Base de Datos: Únicamente pueden

acceder los Ingenieros de Sistemas de la Oficina a la base de datos asignada. Para el caso de la Historia

Clínica únicamente accede como Administrador el Ingeniero Arvey Vallejo y el jefe de la Oficina Asesora

de Comunicaciones y Sistemas.

5.Seguimiento

semestrales de aplicación

a norma archivística en

las IPS.

Control 5.Seguimiento semestrales de aplicación a norma archivística en las IPS.

Se realizan seguimientos a la aplicabilidad de la norma archivística de acuerdo a las tablas de retención

documental por parte de gestión documental.
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Trafico de influencias.
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TIPO DE RIESGOS: Corrupción VIGENCIA DEL MAPA DE RIESGOS: 2020

FECHA DE IMPLEMENTACIONANALISIS DE CAUSAS EFECTOS

sep10SEGUIMIENTO No. 22020 FECHA DE SEGUIMIENTO:

1.Seguimiento a planes. Control 1.Seguimiento a planes.

Se da aplicabilidad a la metodología para la formulación del POA, con la finalidad de establecer los

lineamientos para la formulación de los planes operativos anuales, su medición y articulación al

presupuesto de ingresos y gastos en los rubros que apliquen de la Empresa Social del Estado Pasto Salud

ESE.

Cada semestre, la medición de los indicadores al cumplimiento de metas Institucionales, son registradas

en el formato GU-PO, informe de Gestión plan operativo Anual.

2.Auditorias internas de

gestión.

Control 2.Auditorias internas de gestión.

Se evidencia acta 01 del 28 de enero de 2020 del Comité Coordinador de Control Interno en la que se

aprueba el Plan Anual de Auditorias vigencia 2020, con la finalidad de establecer las auditorias de

evaluación y seguimiento que realizara la Oficina de Control Interno de PASTO SALUD ESE, mediante la

aplicación de un enfoque sistemático para buscar la mejora continua de los procesos, del Sistema de

Control Interno y al cumplimiento de los objetivos de la Empresa.

3.Auditorias externas por

los Entes y Organismos

de control.

Control 3.Auditorias externas por los Entes y Organismos de control.

Cada vigencia se realiza la vigilancia de la gestión fiscal y el control de la administración por los Entes y

Organismos de control.

1.Revisión periódica de

inventarios.

Control 1.Revisión periódica de inventarios.

Cada año se realiza inventario general, se realizan conciliaciones de manera permanente, elementos de

consumo (mensuales), de elementos de consumo controlado (mensuales), de elementos devolutivos

(anuales)

2.Revisión de inventarios

para generar paz y salvo.

Control2.Revisión de inventarios para generar paz y salvo.

Cada año se realiza inventario general, se realizan conciliaciones de manera permanente, elementos de

consumo (mensuales), de elementos de consumo controlado (mensuales), de elementos devolutivos

(anuales)

3.Actas de traslado

diligenciadas.

Control 3.Actas de traslado diligenciadas.

Para el traslado de los bienes devolutivos, se realiza actas con sus respectivas firmas. 

1. Control de seguridad 

perimetral a través de 

hardware.

1.Implementar y monitorear 

las políticas de seguridad 

perimetral en la UTM

Jeje Oficina 

Asesora de 

Comunicaciones 

y Sistemas y 

Proveedor de 

Tecnología de 

conectividad.

Marzo Abril Verificación en

el equipo de la

UTM del data

Center.

Control 1. Control de seguridad perimetral a través de hardware.

Se tiene implementado un dispositivo Hardware para ayudar en la protección perimetral de acceso a la red 

de datos.

 En la UTM Fortinet, donde se tienen configuradas todas las políticas de acceso y filtros para seguridad 

externa, ya sea a un servidor o equipos de la empresa así como también accesos a internet. Se 

recomienda igualmente revisar en el sistema de información MiIPS el cual se anexa el enlace en el 

Macroproceso de Apoyo->Gestion Sistemas de Información->Seguridad de la ifnormación-> Indicador 

Efectividad para mitigar el riesgo por erdida de información.

Evidencia: Informe del primer semestre de analisis implementación de controles, nforme Semestral 

Seguimientoa Controles.pdf  

Acción 1. Implementar y monitorear las políticas de seguridad perimetral en 

la UTM

Se tiene implementado un dispositivo Hardware para ayudar en la protección 

perimetral de acceso a la red de datos.

 En la UTM Fortinet, donde se tienen configuradas todas las políticas de acceso y 

filtros para seguridad externa, ya sea a un servidor o equipos de la empresa así 

como también accesos a internet.

Evidencia: Indicadores de Control de Seguridad:

http://201.182.250.7:8081/MiIPS/indicadoresProcesos.php

2. Controles de Seguridad:

A nivel de red local de 

datos, 

A nivel del directorio activo

A Nivel de Base datos,

A Nivel  de aplicaciones.

A Nivel de acceso físico

2.Implementar y monitorear:

. Política de contraseñas a 

nivel de directorio activo 

para autenticación en la red 

de datos

. Implementar políticas a 

nivel de Equipos de 

Cómputo, de Software, 

dispositivos externos, 

aplicaciones, panel de 

control del sistema 

operativo, vigencia de 

contraseñas.

. Implementar perfiles de 

usuarios para acceso a las 

bases de datos de los 

servidores.

. Implementar Contraseñas 

de acceso a los sistemas de 

información

. Implementar Clave de 

acceso al data center y 

bitácoras de acceso y 

registro  

Jeje Oficina 

Asesora de 

Comunicaciones 

y Sistemas y 

Profesionales 

Universitarios, 

Ingeniero de 

Sistemas

Marzo Junio . Directorio

Activo

. Antivirus.

. Sql Server

. Sistemas de

información

. Data Center y

Bitácora

Control 2. Controles de Seguridad: A nivel de red local de datos,  A nivel del directorio activo, A 

Nivel de Base datos, A Nivel  de aplicaciones, A Nivel de acceso físico

Se tiene en construcción el documento Controles para la seguridad y privacidad de la información, el cual 

contienen los controles implementados a nivel de hardware, software y acceso físico. Cada uno de los 

controles tiene un objetivo del control y se encuentran dentro de un dominio de seguridad establecido.

Documento Controles para la seguridad y confidencialidad de la Información.

 Políticas implementadas a Nivel de Directorio Activo red de datos.

 Políticas implementadas a nivel de Antivirus.

 Políticas implementadas a nivel de UTM Fortinet

 Política Implementada de Acceso Físico al Data Center.

 Registro de la Bitácora de acceso al data center.

 La evidencias deben verificarse en el software implementado más sin embargo se han tomado algunos 

pantallazos de lo que se tiene configurado.

Acción 2.Implementar y monitorear:

. Política de contraseñas a nivel de directorio activo para autenticación en la 

red de datos

. Implementar políticas a nivel de Equipos de Cómputo, de Software, 

dispositivos externos, aplicaciones, panel de control del sistema operativo, 

vigencia de contraseñas.

. Implementar perfiles de usuarios para acceso a las bases de datos de los 

servidores.

. Implementar Contraseñas de acceso a los sistemas de información

. Implementar Clave de acceso al data center y bitácoras de acceso y 

registro 

Se tiene en construcción el documento Controles para la seguridad y privacidad 

de la información, el cual contienen los controles implementados a nivel de 

hardware, software y acceso físico. Cada uno de los controles tiene un objetivo 

del control y se encuentran dentro de un dominio de seguridad establecido.

Documento Controles para la seguridad y confidencialidad de la Información.

 Políticas implementadas a Nivel de Directorio Activo red de datos.

 Políticas implementadas a nivel de Antivirus.

 Políticas implementadas a nivel de UTM Fortinet

 Política Implementada de Acceso Físico al Data Center.

 Registro de la Bitácora de acceso al data center.

 La evidencias deben verificarse en el software implementado más sin embargo 

se han tomado algunos pantallazos de lo que se tiene configurado.
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sep10SEGUIMIENTO No. 22020 FECHA DE SEGUIMIENTO:

3. Socialización de la

política de seguridad y

privacidad de la

información al personal de

la Empresa. 

3.Capacitación y eventos 

realizados en la empresa 

para fomentar el uso d elas 

buenas prácticas de 

seguridad y privacidad d ela 

información.

Jeje Oficina 

Asesora de 

Comunicaciones 

y Sistemas y 

Profesionales 

Universitarios, 

Ingeniero de 

Sistemas

Abril Octubre Registro de

capacitación

virtual y

presencial

cuando

aplique.

Piezas

Gráficas como

ayudas

Control 3. Socialización de la política de seguridad y privacidad de la información al personal de la

Empresa. 

Las acciones encaminadas a Socializar la política de seguridad de la información se desarrollaron en los

siguientes escenarios:

1. A través de la plataforma G-SUITE se creó un Site en el cual se agregan periódicamente videos,

imágenes que ayudan a informar, concientizar y aplicar buenas prácticas para la apropiación de la política

de seguridad de la información en Pasto salud.

2. Un segundo escenario corresponde a la socialización con temática incluida en el PIC el cual está

dentro del cronograma de talento humano. Se despliega a través de la plataforma Moodle capacitación

referente a las políticas, recomendaciones y buenas prácticas que ayuden a minimizar riesgos de

seguridad en la información.

3. Y un tercer escenario a través de la auditoría en realizada a las IPS con respecto a seguridad de la

información.

Los resultados reposan en cada plataforma los cuales pueden ser verificados así mismo en un informe de

auditoria el cual nos mide la efectividad de la aplicación de la política.

Acción 3.Capacitación y eventos realizados en la empresa para fomentar el 

uso d elas buenas prácticas de seguridad y privacidad d ela información.

Informe del resultado de la quinta jornada de capacitaciones

4. Socialización d ela ley

1273 de delitos

informáticos

4.Capacitación y eventos 

realizados para concientizar 

al personal de los delitos 

informáticos que establece 

la ley 1273.

Jeje Oficina 

Asesora de 

Comunicaciones 

y Sistemas y 

Profesionales 

Universitarios, 

Ingeniero de 

Sistemas

Junio Junio Registro de

capacitación

virtual y

presencial

cuando

aplique.

Piezas

Gráficas como

ayudas

Control 4. Socialización d ela ley 1273 de delitos informáticos

Las acciones encaminadas a Socializar la política de seguridad de la información se desarrollaron en los

siguientes escenarios:

1. A través de la plataforma G-SUITE se creó un Site en el cual se agregan periódicamente videos,

imágenes que ayudan a informar, concientizar y aplicar buenas prácticas para la apropiación de la política

de seguridad de la información en Pasto salud.

2. Un segundo escenario corresponde a la socialización con temática incluida en el PIC el cual está

dentro del cronograma de talento humano. Se despliega a través de la plataforma Moodle capacitación

referente a las políticas, recomendaciones y buenas prácticas que ayuden a minimizar riesgos de

seguridad en la información.

3. Y un tercer escenario a través de la auditoría en realizada a las IPS con respecto a seguridad de la

información.

Los resultados reposan en cada plataforma los cuales pueden ser verificados así mismo en un informe de

auditoria el cual nos mide la efectividad de la aplicación de la política.

Acción 4.Capacitación y eventos realizados para concientizar al personal de 

los delitos informáticos que establece la ley 1273.

La ley 1273 hace referencia a los delitos informáticos, y forma parte de la 

socialización de la política de seguridad de la información, las acciones van 

encaminadas a la toma de conciencia de los empleados públicos y ciudadano en 

general para que conozcan cuales son los alcances y prevenir que se puedan 

estar cometiendo este tipo de delitos. Para ellos igualmente Pasto Salud tomó 

acciones y se inscribió ante la pagina de la Policía Nacional. Correo: 

ponal.csirt@policia.gov.co
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5. Control de acceso al 

data center mediante 

bitácora de registro de 

ingreso y cámara de 

seguridad.

5.Implementar Clave de 

acceso al data center y  

registro de bitácoras de 

acceso al data center y 

seguimiento  a video 

vigilancia.

Jeje Oficina 

Asesora de 

Comunicaciones 

y Sistemas y 

Profesionales 

Universitarios, 

Ingeniero de 

Sistemas

Junio Agosto Bitácora de

registro, DVR

vigilancia.

Control 5. Control de acceso al data center mediante bitácora de registro de ingreso y cámara de 

seguridad.

Implementación de control de acceso físico al Data Center 

 Implementación de Cámaras de seguridad para las IPS y el data center de la sede administrativa.

1. Bitácora ( registro de acceso al data center)

 2. Data center con clave de acceso

 3. Estudio Previo de contratación de Cámaras y CDP.

Acción 5.Implementar Clave de acceso al data center y  registro de bitácoras 

de acceso al data center y seguimiento  a video vigilancia.

1. Para el data center se aplica un control como lo es la bitacora de seguridad asi 

como también se instala un camara intera para monitorear las acciones que se 

puedan presentar cuando alguien interno o externo ingresa al datacente.

2. Se tienauna clave de acceso al datacente la cual es de conocimiento del 

personal de la Oficina asesora de Comuicaciones y sistemas, protegiendo el 

acceso físico de cualquier persona.

3. Se realiza un estudio para la implementación de ca,aras de seguridad en las 

IPS y se logra hacer la instalación en La sede administrativa, Hospital la Rosa, 

Tamasgra, Lorenzo, el Encano, Genoy.

1. Seguridad perimetral a

través de hardware.

1.Implementar y monitorear

las políticas de seguridad

perimetral en la UTM

Jeje Oficina

Asesora de

Comunicaciones

y Sistemas y

Proveedor de

Tecnología de

conectividad.

Marzo Abril Verificación en

el equipo de la

UTM del data

Center.

Acción 1. Implementar y monitorear las políticas de seguridad perimetral en la UTM

Se tiene implementado un dispositivo Hardware para ayudar en la protección perimetral de acceso a la red 

de datos.

 En la UTM Fortinet, donde se tienen configuradas todas las políticas de acceso y filtros para seguridad 

externa, ya sea a un servidor o equipos de la empresa así como también accesos a internet.

Evidencia: Indicadores de Control de Seguridad:

http://201.182.250.7:8081/MiIPS/indicadoresProcesos.php

Acción 1. Implementar y monitorear las políticas de seguridad perimetral en 

la UTM

Se tiene implementado un dispositivo Hardware para ayudar en la protección 

perimetral de acceso a la red de datos.

 En la UTM Fortinet, donde se tienen configuradas todas las políticas de acceso y 

filtros para seguridad externa, ya sea a un servidor o equipos de la empresa así 

como también accesos a internet.

Evidencia: Indicadores de Control de Seguridad:

http://201.182.250.7:8081/MiIPS/indicadoresProcesos.php

G
E

S
T

IO
N

 D
E

 S
IS

T
E

M
A

S
 D

E
 I
N

F
O

R
M

A
C

IO
N

Acceso

abusivo a los

sistemas

informáticos,

con el objetivo

de ocultar o

alterar la

información

considerada

pública del

desempeño de

los procesos

que la entidad

debe reportar

a sus grupos

de interés.

Debido a:

Intereses particulares .

Trafico de influencias.  

Perdida de la 

seguridad y 

custodia de la 

información.

Sanciones legales.

2

Im
p
ro

b
a
b
le

 

Continuar con la

aplicabilidad de los

controles para evitar la

materialización de los

riesgos 

X X1
0

B
A

J
A

Asumir
4

 M
a
y
o
r

100% X NA NA 4

 M
a
y
o
r

2
0
 

M
O

D
E

R
A

D
A

 

1

R
a
ra

 V
e
z

4

 M
a
y
o
r

3
0

A
L

T
A

1

R
a
ra

 V
e
z

4

 M
a
y
o
r

1
0

B
A

J
A

Asumir

G
E

S
T

IO
N

 D
E

 S
IS

T
E

M
A

S
 D

E
 I
N

F
O

R
M

A
C

IO
N

Obstaculizació

n ilegítima de

sistema

informático o

red de

telecomunicaci

ón, con el

objetivo de

Adulterar,

modificar,

sustraer o

eliminar datos

o información

sensible,

confidencial,

crítica en

beneficio

propio o de

terceros

Debido a:

Interés particular 

Beneficio a terceros

Trafico de influencias 

Perdidas 

económicas

Perdida de 

Recurso 

tecnológicos

Sanciones legales

3

P
o
s
ib

le
 

Continuar con la

aplicabilidad de los

controles para evitar la

materialización de los

riesgos 

X X X NA NA 100%

EL PRESENTE FORMATO ES IDENTICO AL ORIGINAL APROBADO. LAS MODIFICACIONES AL FORMATO NO SON VÁLIDAS SIN APROBACIÓN. 

(FIRMAS EN FORMATO ORIGINAL). OFICINA ASESORA DE PLANEACIÓN. FECHA DE CREACIÓN Y/O ACTUALIZACIÓN: 13-05-2019



CODIGO NUM

GC-SMR

INICIO FINAL SI NO SI NO SI NO

ACCIONES

S
E

V
E

R
ID

A
D

S
E

V
E

R
ID

A
D

OPCIONES 

DE MANEJO

PROCESO/SERVICIO

GESTION DE CONTROL

SEGUIMIENTO A MAPA DE RIESGOS

MEDIO DE 

EVIDENCIA

VERSION

6.0

Recomendaciones por la Oficina 
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TIPO DE RIESGOS: Corrupción VIGENCIA DEL MAPA DE RIESGOS: 2020

FECHA DE IMPLEMENTACIONANALISIS DE CAUSAS EFECTOS

sep10SEGUIMIENTO No. 22020 FECHA DE SEGUIMIENTO:

2. Seguridad a nivel de red

local de datos, nivel de

seguridad del directorio

activo, y nivel de seguridad 

a nivel de seguridad de

Base datos, nivel de

seguridad a nivel de

aplicaciones.

2.Implementar y monitorear:

. Política de contraseñas a

nivel de directorio activo

para autenticación en la red

de datos

. Implementar políticas a

nivel de Equipos de

Cómputo, de Software,

dispositivos externos,

aplicaciones, panel de

control del sistema

operativo, vigencia de

contraseñas.

. Implementar perfiles de

usuarios para acceso a las

bases de datos de los

servidores.

. Implementar Contraseñas

de acceso a los sistemas de

información

. Implementar Clave de

acceso al data center y

bitácoras de acceso y

registro  

Jeje Oficina

Asesora de

Comunicaciones

y Sistemas y

Profesionales

Universitarios,

Ingeniero de

Sistemas

Marzo Junio . Directorio

Activo

. Antivirus.

. Sql Server

. Sistemas de

información

. Data Center y

Bitácora

Acción 2.Implementar y monitorear:

. Política de contraseñas a nivel de directorio activo para autenticación en la red de datos

. Implementar políticas a nivel de Equipos de Cómputo, de Software, dispositivos externos, 

aplicaciones, panel de control del sistema operativo, vigencia de contraseñas.

. Implementar perfiles de usuarios para acceso a las bases de datos de los servidores.

. Implementar Contraseñas de acceso a los sistemas de información

. Implementar Clave de acceso al data center y bitácoras de acceso y registro 

Se tiene en construcción el documento Controles para la seguridad y privacidad de la información, el cual 

contienen los controles implementados a nivel de hardware, software y acceso físico. Cada uno de los 

controles tiene un objetivo del control y se encuentran dentro de un dominio de seguridad establecido.

Documento Controles para la seguridad y confidencialidad de la Información.

 Políticas implementadas a Nivel de Directorio Activo red de datos.

 Políticas implementadas a nivel de Antivirus.

 Políticas implementadas a nivel de UTM Fortinet

 Política Implementada de Acceso Físico al Data Center.

 Registro de la Bitácora de acceso al data center.

 La evidencias deben verificarse en el software implementado más sin embargo se han tomado algunos 

pantallazos de lo que se tiene configurado.

Acción 2.Implementar y monitorear:

. Política de contraseñas a nivel de directorio activo para autenticación en la 

red de datos

. Implementar políticas a nivel de Equipos de Cómputo, de Software, 

dispositivos externos, aplicaciones, panel de control del sistema operativo, 

vigencia de contraseñas.

. Implementar perfiles de usuarios para acceso a las bases de datos de los 

servidores.

. Implementar Contraseñas de acceso a los sistemas de información

. Implementar Clave de acceso al data center y bitácoras de acceso y 

registro 

Se tiene en construcción el documento Controles para la seguridad y privacidad 

de la información, el cual contienen los controles implementados a nivel de 

hardware, software y acceso físico. Cada uno de los controles tiene un objetivo 

del control y se encuentran dentro de un dominio de seguridad establecido.

Documento Controles para la seguridad y confidencialidad de la Información.

 Políticas implementadas a Nivel de Directorio Activo red de datos.

 Políticas implementadas a nivel de Antivirus.

 Políticas implementadas a nivel de UTM Fortinet

 Política Implementada de Acceso Físico al Data Center.

 Registro de la Bitácora de acceso al data center.

 La evidencias deben verificarse en el software implementado más sin embargo 

se han tomado algunos pantallazos de lo que se tiene configurado.

3. Socialización de la

política de seguridad y

privacidad de la

información al personal de

la Empresa. 

3.Capacitación y eventos

realizados en la empresa

para fomentar el uso de las

buenas prácticas de

seguridad y privacidad d ela

información.

Jeje Oficina

Asesora de

Comunicaciones

y Sistemas y

Profesionales

Universitarios,

Ingeniero de

Sistemas

Abril Octubre Registro de

capacitación

virtual y

presencial

cuando

aplique.

Piezas

Gráficas como

ayudas

Acción 3.Capacitación y eventos realizados en la empresa para fomentar el uso d elas buenas 

prácticas de seguridad y privacidad d ela información.

Informe del resultado de la quinta jornada de capacitaciones

Acción 3.Capacitación y eventos realizados en la empresa para fomentar el 

uso d elas buenas prácticas de seguridad y privacidad d ela información.

Informe del resultado de la quinta jornada de capacitaciones

4. Socialización d ela ley

1273 de delitos

informáticos

4.Capacitación y eventos

realizados para concientizar

al personal de los delitos

informáticos que establece

la ley 1273.

Jeje Oficina

Asesora de

Comunicaciones

y Sistemas y

Profesionales

Universitarios,

Ingeniero de

Sistemas

Junio Junio Registro de

capacitación

virtual y

presencial

cuando

aplique.

Piezas

Gráficas como

ayudas

Acción 4.Capacitación y eventos realizados para concientizar al personal de los delitos 

informáticos que establece la ley 1273.

La ley 1273 hace referencia a los delitos informáticos, y forma parte de la socialización de la política de 

seguridad de la información, las acciones van encaminadas a la toma de conciencia de los empleados 

públicos y ciudadano en general para que conozcan cuales son los alcances y prevenir que se puedan 

estar cometiendo este tipo de delitos. Para ellos igualmente Pasto Salud tomó acciones y se inscribió ante 

la pagina de la Policía Nacional. Correo: ponal.csirt@policia.gov.co

\\192.168.10.208\Gestion de la informacion\Planes Operativos Anuales\Poa Seguridad de la 
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Acción 4.Capacitación y eventos realizados para concientizar al personal de 

los delitos informáticos que establece la ley 1273.

La ley 1273 hace referencia a los delitos informáticos, y forma parte de la 

socialización de la política de seguridad de la información, las acciones van 

encaminadas a la toma de conciencia de los empleados públicos y ciudadano en 

general para que conozcan cuales son los alcances y prevenir que se puedan 

estar cometiendo este tipo de delitos. Para ellos igualmente Pasto Salud tomó 

acciones y se inscribió ante la pagina de la Policía Nacional. Correo: 

ponal.csirt@policia.gov.co
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5. Control de acceso al

data center mediante

bitácora de registro d e

ingreso y cámara de

seguridad.

5.Implementar Clave de

acceso al data center y

registro de bitácoras de

acceso al data center y

seguimiento a video

vigilancia.

Jeje Oficina

Asesora de

Comunicaciones

y Sistemas y

Profesionales

Universitarios,

Ingeniero de

Sistemas

Junio Agosto Bitácora de

registro, DVR

vigilancia.

Acción 5.Implementar Clave de acceso al data center y  registro de bitácoras de acceso al data 

center y seguimiento  a video vigilancia.

1. Para el data center se aplica un control como lo es la bitacora de seguridad asi como también se instala 

un camara intera para monitorear las acciones que se puedan presentar cuando alguien interno o externo 

ingresa al datacente.

2. Se tienauna clave de acceso al datacente la cual es de conocimiento del personal de la Oficina asesora 

de Comuicaciones y sistemas, protegiendo el acceso físico de cualquier persona.

3. Se realiza un estudio para la implementación de ca,aras de seguridad en las IPS y se logra hacer la 

instalación en La sede administrativa, Hospital la Rosa, Tamasgra, Lorenzo, el Encano, Genoy.

Acción 5.Implementar Clave de acceso al data center y  registro de bitácoras 

de acceso al data center y seguimiento  a video vigilancia.

1. Para el data center se aplica un control como lo es la bitacora de seguridad asi 

como también se instala un camara intera para monitorear las acciones que se 

puedan presentar cuando alguien interno o externo ingresa al datacente.

2. Se tienauna clave de acceso al datacente la cual es de conocimiento del 

personal de la Oficina asesora de Comuicaciones y sistemas, protegiendo el 

acceso físico de cualquier persona.

3. Se realiza un estudio para la implementación de ca,aras de seguridad en las 

IPS y se logra hacer la instalación en La sede administrativa, Hospital la Rosa, 

Tamasgra, Lorenzo, el Encano, Genoy.

1. Seguridad perimetral a

través de hardware.

1.Implementar y monitorear

las políticas de seguridad

perimetral en la UTM

Jeje Oficina

Asesora de

Comunicaciones

y Sistemas y

Proveedor de

Tecnología de

conectividad.

Marzo Abril Verificación en

el equipo de la

UTM del data

Center.

Acción 1. Implementar y monitorear las políticas de seguridad perimetral en la UTM

Se tiene implementado un dispositivo Hardware para ayudar en la protección perimetral de acceso a la red 

de datos.

 En la UTM Fortinet, donde se tienen configuradas todas las políticas de acceso y filtros para seguridad 

externa, ya sea a un servidor o equipos de la empresa así como también accesos a internet.

Evidencia: Indicadores de Control de Seguridad:

http://201.182.250.7:8081/MiIPS/indicadoresProcesos.php

Acción 1. Implementar y monitorear las políticas de seguridad perimetral en 

la UTM

Se tiene implementado un dispositivo Hardware para ayudar en la protección 

perimetral de acceso a la red de datos.

 En la UTM Fortinet, donde se tienen configuradas todas las políticas de acceso y 

filtros para seguridad externa, ya sea a un servidor o equipos de la empresa así 

como también accesos a internet.

Evidencia: Indicadores de Control de Seguridad:

http://201.182.250.7:8081/MiIPS/indicadoresProcesos.php
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TIPO DE RIESGOS: Corrupción VIGENCIA DEL MAPA DE RIESGOS: 2020

FECHA DE IMPLEMENTACIONANALISIS DE CAUSAS EFECTOS

sep10SEGUIMIENTO No. 22020 FECHA DE SEGUIMIENTO:

2. Seguridad a nivel de red

local de datos, nivel de

seguridad del directorio

activo, y nivel de seguridad 

a nivel de seguridad de

Base datos, nivel de

seguridad a nivel de

aplicaciones.

2.Implementar y monitorear:

. Política de contraseñas a

nivel de directorio activo

para autenticación en la red

de datos

. Implementar políticas a

nivel de Equipos de

Cómputo, de Software,

dispositivos externos,

aplicaciones, panel de

control del sistema

operativo, vigencia de

contraseñas.

. Implementar perfiles de

usuarios para acceso a las

bases de datos de los

servidores.

. Implementar Contraseñas

de acceso a los sistemas de

información

. Implementar Clave de

acceso al data center y

bitácoras de acceso y

registro  

Jeje Oficina

Asesora de

Comunicaciones

y Sistemas y

Profesionales

Universitarios,

Ingeniero de

Sistemas

Marzo Junio . Directorio

Activo

. Antivirus.

. Sql Server

. Sistemas de

información

. Data Center y

Bitácora

Acción 2.Implementar y monitorear:

. Política de contraseñas a nivel de directorio activo para autenticación en la red de datos

. Implementar políticas a nivel de Equipos de Cómputo, de Software, dispositivos externos, 

aplicaciones, panel de control del sistema operativo, vigencia de contraseñas.

. Implementar perfiles de usuarios para acceso a las bases de datos de los servidores.

. Implementar Contraseñas de acceso a los sistemas de información

. Implementar Clave de acceso al data center y bitácoras de acceso y registro 

Se tiene en construcción el documento Controles para la seguridad y privacidad de la información, el cual 

contienen los controles implementados a nivel de hardware, software y acceso físico. Cada uno de los 

controles tiene un objetivo del control y se encuentran dentro de un dominio de seguridad establecido.

Documento Controles para la seguridad y confidencialidad de la Información.

 Políticas implementadas a Nivel de Directorio Activo red de datos.

 Políticas implementadas a nivel de Antivirus.

 Políticas implementadas a nivel de UTM Fortinet

 Política Implementada de Acceso Físico al Data Center.

 Registro de la Bitácora de acceso al data center.

 La evidencias deben verificarse en el software implementado más sin embargo se han tomado algunos 

pantallazos de lo que se tiene configurado.

Acción 2.Implementar y monitorear:

. Política de contraseñas a nivel de directorio activo para autenticación en la 

red de datos

. Implementar políticas a nivel de Equipos de Cómputo, de Software, 

dispositivos externos, aplicaciones, panel de control del sistema operativo, 

vigencia de contraseñas.

. Implementar perfiles de usuarios para acceso a las bases de datos de los 

servidores.

. Implementar Contraseñas de acceso a los sistemas de información

. Implementar Clave de acceso al data center y bitácoras de acceso y 

registro 

Se tiene en construcción el documento Controles para la seguridad y privacidad 

de la información, el cual contienen los controles implementados a nivel de 

hardware, software y acceso físico. Cada uno de los controles tiene un objetivo 

del control y se encuentran dentro de un dominio de seguridad establecido.

Documento Controles para la seguridad y confidencialidad de la Información.

 Políticas implementadas a Nivel de Directorio Activo red de datos.

 Políticas implementadas a nivel de Antivirus.

 Políticas implementadas a nivel de UTM Fortinet

 Política Implementada de Acceso Físico al Data Center.

 Registro de la Bitácora de acceso al data center.

 La evidencias deben verificarse en el software implementado más sin embargo 

se han tomado algunos pantallazos de lo que se tiene configurado.

3. Socialización de la

política de seguridad y

privacidad de la

información al personal de

la Empresa. 

3.Capacitación y eventos

realizados en la empresa

para fomentar el uso d elas

buenas prácticas de

seguridad y privacidad d ela

información.

Jeje Oficina

Asesora de

Comunicaciones

y Sistemas y

Profesionales

Universitarios,

Ingeniero de

Sistemas

Abril Octubre Registro de

capacitación

virtual y

presencial

cuando

aplique.

Piezas

Gráficas como

ayudas

Acción 3.Capacitación y eventos realizados en la empresa para fomentar el uso d elas buenas 

prácticas de seguridad y privacidad d ela información.

Informe del resultado de la quinta jornada de capacitaciones

Acción 3.Capacitación y eventos realizados en la empresa para fomentar el 

uso d elas buenas prácticas de seguridad y privacidad d ela información.

Informe del resultado de la quinta jornada de capacitaciones

4. Socialización d ela ley

1273 de delitos

informáticos

4.Capacitación y eventos

realizados para concientizar

al personal de los delitos

informáticos que establece

la ley 1273.

Jeje Oficina

Asesora de

Comunicaciones

y Sistemas y

Profesionales

Universitarios,

Ingeniero de

Sistemas

Junio Junio Registro de

capacitación

virtual y

presencial

cuando

aplique.

Piezas

Gráficas como

ayudas

Acción 4.Capacitación y eventos realizados para concientizar al personal de los delitos 

informáticos que establece la ley 1273.

La ley 1273 hace referencia a los delitos informáticos, y forma parte de la socialización de la política de 

seguridad de la información, las acciones van encaminadas a la toma de conciencia de los empleados 

públicos y ciudadano en general para que conozcan cuales son los alcances y prevenir que se puedan 

estar cometiendo este tipo de delitos. Para ellos igualmente Pasto Salud tomó acciones y se inscribió ante 

la pagina de la Policía Nacional. Correo: ponal.csirt@policia.gov.co

\\192.168.10.208\Gestion de la informacion\Planes Operativos Anuales\Poa Seguridad de la 

Información\1.7 Socialización Política de Seguridad

Acción 4.Capacitación y eventos realizados para concientizar al personal de 

los delitos informáticos que establece la ley 1273.

La ley 1273 hace referencia a los delitos informáticos, y forma parte de la 

socialización de la política de seguridad de la información, las acciones van 

encaminadas a la toma de conciencia de los empleados públicos y ciudadano en 

general para que conozcan cuales son los alcances y prevenir que se puedan 

estar cometiendo este tipo de delitos. Para ellos igualmente Pasto Salud tomó 

acciones y se inscribió ante la pagina de la Policía Nacional. Correo: 

ponal.csirt@policia.gov.co

\\192.168.10.208\Gestion de la informacion\Planes Operativos Anuales\Poa 

Seguridad de la Información\1.7 Socialización Política de Seguridad

5. Control de acceso al

data center mediante

bitácora de registro d e

ingreso y cámara de

seguridad.

5.Implementar Clave de

acceso al data center y

registro de bitácoras de

acceso al data center y

seguimiento a video

vigilancia.

Jeje Oficina

Asesora de

Comunicaciones

y Sistemas y

Profesionales

Universitarios,

Ingeniero de

Sistemas

Junio Agosto Bitácora de

registro, DVR

vigilancia.

Acción 5.Implementar Clave de acceso al data center y  registro de bitácoras de acceso al data 

center y seguimiento  a video vigilancia.

1. Para el data center se aplica un control como lo es la bitacora de seguridad asi como también se instala 

un camara intera para monitorear las acciones que se puedan presentar cuando alguien interno o externo 

ingresa al datacente.

2. Se tienauna clave de acceso al datacente la cual es de conocimiento del personal de la Oficina asesora 

de Comuicaciones y sistemas, protegiendo el acceso físico de cualquier persona.

3. Se realiza un estudio para la implementación de ca,aras de seguridad en las IPS y se logra hacer la 

instalación en La sede administrativa, Hospital la Rosa, Tamasgra, Lorenzo, el Encano, Genoy.

Acción 5.Implementar Clave de acceso al data center y  registro de bitácoras 

de acceso al data center y seguimiento  a video vigilancia.

1. Para el data center se aplica un control como lo es la bitacora de seguridad asi 

como también se instala un camara intera para monitorear las acciones que se 

puedan presentar cuando alguien interno o externo ingresa al datacente.

2. Se tienauna clave de acceso al datacente la cual es de conocimiento del 

personal de la Oficina asesora de Comuicaciones y sistemas, protegiendo el 

acceso físico de cualquier persona.

3. Se realiza un estudio para la implementación de ca,aras de seguridad en las 

IPS y se logra hacer la instalación en La sede administrativa, Hospital la Rosa, 

Tamasgra, Lorenzo, el Encano, Genoy.

1.Aplicación y seguimiento

al formato de préstamo

documental .

Control 1.Aplicación y seguimiento al formato de préstamo documental .

Se da aplicabilidad al formato GSI-PD-028 Préstamo documental donde se registran campos como caja,

folio nombre del documento, nombre del usuario, dependencia, fecha del registro, firma del usuario, fecha

de devolución.
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Perdida en el

préstamo de

documentación 

del archivo de

gestión y

central

Debido a:

Interés particular.

Beneficio a un

tercero. 

Falta de ética

profesional.

Perdida de

información.

Afectación en la

operatividad de la

Entidad.

Detrimento

patrimonial

4

P
ro

b
a
b
le

Continuar con la

aplicabilidad de los

controles para evitar la

materialización de los

riesgos 

X

X X NA NA NA NA NA 

EL PRESENTE FORMATO ES IDENTICO AL ORIGINAL APROBADO. LAS MODIFICACIONES AL FORMATO NO SON VÁLIDAS SIN APROBACIÓN. 

(FIRMAS EN FORMATO ORIGINAL). OFICINA ASESORA DE PLANEACIÓN. FECHA DE CREACIÓN Y/O ACTUALIZACIÓN: 13-05-2019



CODIGO NUM

GC-SMR

INICIO FINAL SI NO SI NO SI NO
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OPCIONES 

DE MANEJO

PROCESO/SERVICIO

GESTION DE CONTROL

SEGUIMIENTO A MAPA DE RIESGOS

MEDIO DE 

EVIDENCIA

VERSION

6.0

Recomendaciones por la Oficina 

de Control Interno

TRATAMIENTO

 Evidencias del cumplimiento de los controles

PROCESO

IM
P

A
C

T
O

IM
P

A
C

T
O

RIESGO

VALORACIÓN DEL RIESGO DESPUES DE CONTROLES

VALORACION DEL 

RIESGO SIN 

CONTROLES 

P
R

O
B

A
B

IL
ID

A
D

SEGUIMIENTO

CONTROLES 

P
R

O
B

A
B

IL
ID

A
D Los controles mitigan el 

riesgo

La causas del riesgo  

 se encuentran 

claramente 

identificadas?RESPONSABLES

Se evidencian 

demandas, PQRD 

formales sobre la 

materialización del 

riesgo?

Descríbalas

Que correctivos se 

implementaron para 

corregir la 

materialización del 

riesgo?

El riesgo se ha 

materializado?

 Evidencias  del cumplimiento de las acciones

Porcentaje de 

cumplimiento de 

la acción

TIPO DE RIESGOS: Corrupción VIGENCIA DEL MAPA DE RIESGOS: 2020

FECHA DE IMPLEMENTACIONANALISIS DE CAUSAS EFECTOS

sep10SEGUIMIENTO No. 22020 FECHA DE SEGUIMIENTO:

2.Aplicación y seguimiento

del formato tramite de

historia clínica .

Control 2.Aplicación y seguimiento del formato tramite de historia clínica .

En Manual de Historia clínica esta el trámite de solicitud de Historia clínica(Subido en plataforma SUIT),

donde describe los requisitos en cumplimiento a la norma. trámites realizados en la red del primer

trimestre de 2020:

Red norte total trimestre gestionadas 238

Red Oriente  total trimestre gestionadas 95

Red Sur  total trimestre gestionadas 141

Red Occidente  total trimestre gestionadas 19 

Total  493 del trimestre

1.Registro de radicación

en planillas electrónicas. 

Control 1.Registro de radicación en planillas electrónicas. 

No se evidencia reporte del cumplimiento del control

2.Aplicación del formato

de registro único de

correspondencia.

Control 2.Aplicación del formato de registro único de correspondencia.

No se evidencia reporte del cumplimiento del control
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Vinculación de

personal sin

cumplimiento

de requisitos

del cargo 

Debido a:

Trafico de influencias.

Beneficio a terceros.

Dadivas.

Hallazgos

disciplinarios por

parte de entes de

control.

Afectación de la

imagen de la

entidad.
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1.Aplicación de la

herramienta denominada

"lista de validación de

documentos anexos a la

hoja de vida" GTH-VHV

334

1

R
a
ra

 V
e
z

3

M
o
d
e
ra

d
o

5

B
A

J
A

Asumir X

Control 1.Aplicación de la herramienta denominada "lista de validación de documentos anexos a la

hoja de vida" GTH-VHV 334

En el periodo comprendido entre el 01 de enero de 2020 hasta el 30 de abril de 2020, se aplico la "lista de

validación de documentos anexos a la hoja de vida" (GTH-VHV 334) al personal que se vinculo en este

periodo, correspondiente a veintiún (21) funcionarios.
X NA NA X NA NA 

1.Estados financieros

avalados por Revisoría

fiscal.

Control 1.Estados financieros avalados por Revisoría fiscal.

Se realiza auditoria a los estados financieros, por parte de la Revisoría fiscal, con la finalidad de

determinar la veracidad de la información consignada en las declaraciones presentadas por la Empresa,

verificar que la información declarada correspondan a las operaciones anotadas en los registros contables

, así como las transacciones económicas efectuadas 

Los estados financieros son avalados por la Revisoría Fiscal, después de la firma de la Revisoría Fiscal

son aprobados por la Gerente.

2.Informe de control

interno contable.

Control 2.Informe de control interno contable.

Al inicio de la vigencia 2020, se efectuó el seguimiento al control interno contable, con la finalidad de

determinar el nivel de cumplimiento de las normas contables de acuerdo a los instrumentos emitidos por la 

Contaduría General de la Nación y presentación del informe de Control Interno Contable.

3.Auditoria integral por la

Contraloría Municipal.

Control 3.Auditoria integral por la Contraloría Municipal.

Se realizan conciliaciones y se presentan informes al área de Contabilidad.

Todos los traslados deben ir autorizados por gerencia , en caso de hacer un traslado se solicita ofertas a

bancos reconocidos para hacer un análisis de conveniencia y así poder determinar la mejor oferta para la

Entidad

Cada vigencia se realiza la vigilancia de la gestión fiscal y el control de la administración por los Entes y

Organismos de control.

1.Aplicación del

procedimiento GF-PD 52

consolidación y radicación

de cuentas de servicios de

salud.

Control 1.Aplicación del procedimiento GF-PD 52 consolidación y radicación de cuentas de

servicios de salud.

Se da cumplimiento a la aplicabilidad del control, se evidencia registro de la matriz de pagos, se

contempla fechas de radicaciones, No. de factura, fecha de vencimiento y la condición en el contrato y se

procede a elaborar el flujo de efectivo el cual es revisado por subgerencia y aprobado por la gerencia

2.Aplicación del

procedimiento de egresos.

Control 2.Aplicación del procedimiento de egresos.

Se da aplicabilidad al procedimiento de egresos con la finalidad de garantizar que todos los Egresos de la

Empresa, se vean reflejados en las cuentas contables respectivas, se inicia con la confirmación de

disponibilidad de efectivo, se programan pagos conforme a la radicación, se realiza la presentación de

flujo de caja a la Subgerencia Financiera y a Gerencia para revisión y aprobación, se revisa la cuenta de

forma integral y se elabora el comprobante de egreso, se registra en el portal bancario los datos del

beneficiario y el valor a girar, se verifica y se procede al pago verificando si la operación fue exitosa.

3.Informe de egresos para

revisoría fiscal

Control 3.Informe de egresos para revisoría fiscal

Se realiza auditoria a los estados financieros, por parte de la Revisoría fiscal, con la finalidad de

determinar la veracidad de la información consignada en las declaraciones presentadas por la Empresa,

verificar que la información declarada correspondan a las operaciones anotadas en los registros contables

, así como las transacciones económicas efectuadas 

Los estados financieros son avalados por la Revisoría Fiscal, después de la firma de la Revisoría Fiscal

son aprobados por la Gerente.
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Perdida en el

préstamo de

documentación 

del archivo de

gestión y

central

Debido a:

Interés particular.

Beneficio a un

tercero. 

Falta de ética

profesional.

Perdida de

información.

Afectación en la

operatividad de la

Entidad.

Detrimento

patrimonial
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P
ro
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a
b
le

Continuar con la

aplicabilidad de los

controles para evitar la

materialización de los

riesgos 
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documentos

para
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Debido a:
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profesional.

Perdida de la
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X NA NA 

Continuar con la

aplicabilidad de los

controles para evitar la

materialización de los

riesgos X X NA 
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TIPO DE RIESGOS: Corrupción VIGENCIA DEL MAPA DE RIESGOS: 2020

FECHA DE IMPLEMENTACIONANALISIS DE CAUSAS EFECTOS

sep10SEGUIMIENTO No. 22020 FECHA DE SEGUIMIENTO:

4.Revisión de egresos por

contraloría Municipal .

Control 4.Revisión de egresos por contraloría Municipal .

Cada vigencia se realiza la vigilancia de la gestión fiscal y el control de la administración por los Entes y

Organismos de control.

1.Aplicación del

procedimiento ejecución

de presupuesto GF-PD 87

Control 1. Aplicación del procedimiento ejecución de presupuesto GF-PD 87

Se encuentra aprobado y documentado el procedimiento ejecución de presupuesto GF-PD 87 con la

finalidad de estandarizar, las diferentes etapas del proceso presupuestal, donde la ejecución óptima por

parte del talento humano es fundamental, ya que el fin del mismo es obtener bienes, servicios y obras de

calidad.

2.Auditoria por parte de la

Contraloría Municipal.

Control 2. Auditoria por parte de la Contraloría Municipal.

Cada vigencia se realiza la vigilancia de la gestión fiscal y el control de la administración por los Entes y

Organismos de control.

3.Monitoreo por parte de

SIA Observa.

Control 3.Monitoreo por parte de SIA Observa.

Los informes financieros se presentan a la plataforma del al SIA observa.

Se evidencia el cumplimiento del control con la verificación en plataformas los reportes de la información.

4.Control de firmas en la

herramienta de solicitud

de disponibilidad

presupuestal.

Control 4. Control de firmas en la herramienta de solicitud de disponibilidad presupuestal.

Las disponibilidades presupuestal son firmada por la Gerencia y por el Jefe de presupuesto quienes

garantizan la existencia de apropiación presupuestal disponible para respaldar los actos administrativos

con los cuales se ejecuta el presupuesto o se hace uso de la apropiación presupuestal

5.Reporte del decreto

2193 al aplicativo SIHO.

Control 5. Reporte del decreto 2193 al aplicativo SIHO.

Se realiza de manera permanente el reporte del decreto 2193 al aplicativo SIHO con la finalidad de

presentar información contable, presupuestal y financiera, de capacidad instalada, recurso humano y

calidad.

1.Actualización mensual

de saldos de cartera los

cuales se concilian

mensualmente con el área

de contabilidad.

Control 1.Actualización mensual de saldos de cartera los cuales se concilian mensualmente con el

área de contabilidad.

De manera Mensual se realiza actulizacion de todos y cada uno de los estados de cartera por concepto de

prestacion de servicios de salud, los mismos que se comparan y se concilian con los registros contables

del area de contabilidad. (Saldos por Nit)

2.Conciliación mensual de

ingresos entre cartera y

tesorería.

Control 2.Conciliación mensual de ingresos entre cartera y tesorería.

Mensualmente se realiza conciliación de ingresos entre el area de tesoreria, verificando pagador,fecha de

pago,  regimen pagado, y facturas pagadas. 

3.Registros contables

soportados por el área

competente (descuentos).

Control 3. Registros contables soportados por el área competente (descuentos).

Los registros contables son soportados con información financiera por parte de los responsables 

4.Comité de sostenibilidad

contable donde se evalúa

los estados de cartera y

situaciones que se

presentan con cada uno

de los deudores.

Control 4.Comité de sostenibilidad contable donde se evalúa los estados de cartera y situaciones

que se presentan con cada uno de los deudores.

Se realizan comités de sostenibilidad contable se presentan análisis de facturas, saldos en cartera para

su depuración o castigo.

5.Informe mensual de

cartera.

Control 5.Informe mensual de cartera.

Mensualmente se actualiza el estado de cartera por deudor, en el cual se agrega la facturacion generada

en el mes y se descuentan los pagos abonados, glosas y devoluciones acpetadas en el periodo.

6.Herramienta informática

SIOS.

Control 6.Herramienta informática SIOS.

Se aprobó el procedimiento GF-PD -83 "Gestión de cartera" en versión 7, aprobado el día 25 de noviembre

de 2019, con la finalidad de garantizar la sostenibilidad financiera de la empresa mediante la actualización,

consolidación, conciliación, depuración y cobro oportuno de las cuentas por cobrar generadas en la

prestación de los servicios de salud de manera que se cuente con un adecuado flujo de caja que le

permita a la Empresa cumplir con sus obligaciones.

Todos los registros se realizan en el sistema SIOS
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TIPO DE RIESGOS: Corrupción VIGENCIA DEL MAPA DE RIESGOS: 2020

FECHA DE IMPLEMENTACIONANALISIS DE CAUSAS EFECTOS

sep10SEGUIMIENTO No. 22020 FECHA DE SEGUIMIENTO:

1.Difusión y apropiación

del Código de Integridad.

Control 1.Difusión y apropiación del Código de Integridad.

Mediante Resolución No. 990 de diciembre 27 de 2018, se modifica el Código de Ética Versión 2.0 de la

Empresa Social del Estado PASTO SALUD ESE” y se adopta el Código de Integridad, dando alcance al

decreto 1499 de 2017, dicho código se encuentra publicado en la página web en el link:

http://pastosaludese.gov.co/index.php?option=com_content&view=article&id=423:codigo-de-integridad-soy-

integro-y-sirvo-con-amor&catid=55&Itemid=388.

Se realizo despliegue virtual del codigo de integridad, se convoco a 521 funcionarios de la Empresa,de los

cuales 478 participaron, lo cual equivale a un prorcentaje  92% de cobertura.

Se realiza evaluacion de conocimientos del Codigo de Integridad con un resultado igual o superior a 3.5 de

calificacion de 438 funcionarios de los 478 participantes dando un porcentaje de favorabilidad del 92%.

2.Comités de contratación.  Control 2.Comités de contratación.  

Se adelantan comités de Contratación, organismo que actúa como asesor y consultivo sobre la

aplicación  de procesos y procedimientos de contratación. 

Una de las funciones del comité de contratación es orientar sobre los estudios previos, borradores, pliegos

de condiciones definitivos, ofertas y demás documentos propios de los procesos precontractuales

que adelante la Empresa, a fin de establecer si satisfacen las necesidades, y servicios y función de la ESE  

PASTO SALUD, y cumplen con la normatividad  vigente, una vez sea presentados al comité, generando las 

observaciones pertinentes.

Evaluar las ofertas presentadas relacionadas con los informes, jurídicos, técnicos, financieros y

económicos cuando se trate de la verificación de los requisitos habilitantes, evaluación y

calificación de propuestas, a fin de recomendar al ordenador del gasto la propuesta más favorable

o la declaratoria de desierto del proceso, de conformidad con los resultados contendidos en los

mencionados informes, o de acuerdo con su experticia y conocimiento.

3.Revisión

Multidisciplinaria de

Estudios Previos.          

Control 3.Revisión Multidisciplinaria de Estudios Previos.        

El responsable de la línea de consumo  diligencia el certificado de disponibilidad presupuestal, la matriz de 

riesgos y el formato del estudio previo de conveniencia y oportunidad y los lleva a la Oficina Jurídica para

su revisión y aprobación.

El responsable de la línea de consumo gestiona el diligenciamiento de las siguientes firmas: Responsable

línea de consumo-Jefe Oficina Jurídica –Subgerente Financiero y Comercial y Asesor de Talento Humano

o Almacenista General,  de acuerdo al tipo de solicitud.

4.Aplicación del Manual de 

Contratación.

Control 4.Aplicación del Manual de Contratación.

Se diseño, aprobó y se da aplicabilidad al manual interno de contratación de bienes y servicios versión 7,

mediante resolución 927 del 5 de diciembre de 2018, con el objeto de reglamentar internamente los

procesos de contratación de la Empresa Social del Estado PASTO SALUD E.S.E., de conformidad con los

principios aplicables. Con el fin de adquirir los bienes y servicios necesarios para el cumplimiento de su

objeto social.

5.Publicación de procesos

en el SECOP.

Control 5.Publicación de procesos en el SECOP.

Los procesos contratactuales son publicados en la plataforma del Sistema Electrónico para la

Contratación Pública -SECOP.
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X Contro 1.Aplicación de la herramienta lista de chequeo para contratación GJ-LLC-336

El día 9 de diciembre de 2019, se estandarizo el formato GJ-LCC-336 lista de chequeo para contratación.

El control y verificación de documentos se realiza a través de dicha lista de chequeo, anexa al contrato.

Los documentos son contrato, disponibilidad presupuestal, estudio de conveniencia y oportunidad, acto

administrativo de adjudicación (para convocatorias publicas) certificado de existencia y representación

legal y/o certificación mercantil del establecimiento de comercio, registro único de proponentes , fotocopia

matricula profesional , fotocopia de cedula.

X NA NA X NA NA 

1.Difusión y apropiación

del Código de Integridad.

Control 1.Difusión y apropiación del Código de Integridad.

                                                                 

Mediante Resolución No. 990 de diciembre 27 de 2018, se modifica el Código de Ética Versión 2.0 de la

Empresa Social del Estado PASTO SALUD ESE” y se adopta el Código de Integridad, dando alcance al

decreto 1499 de 2017, dicho código se encuentra publicado en la página web en el link:

http://pastosaludese.gov.co/index.php?option=com_content&view=article&id=423:codigo-de-integridad-soy-

integro-y-sirvo-con-amor&catid=55&Itemid=388.

Se realizo despliegue virtual del codigo de integridad, se convoco a 521 funcionarios de la Empresa,de los

cuales 478 participaron, lo cual equivale a un prorcentaje  92% de cobertura.

Se realiza evaluacion de conocimientos del Codigo de Integridad con un resultado igual o superior a 3.5 de

calificacion de 438 funcionarios de los 478 participantes dando un porcentaje de favorabilidad del 92%.
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2.Comités de contratación.  Control 2.Comités de contratación.  

Se adelantan comités de Contratación, organismo que actúa como asesor y consultivo sobre la

aplicación  de procesos y procedimientos de contratación. 

Una de las funciones del comité de contratación es orientar sobre los estudios previos, borradores, pliegos

de condiciones definitivos, ofertas y demás documentos propios de los procesos precontractuales

que adelante la Empresa, a fin de establecer si satisfacen las necesidades, y servicios y función de la ESE  

PASTO SALUD, y cumplen con la normatividad  vigente, una vez sea presentados al comité, generando las 

observaciones pertinentes.

Evaluar las ofertas presentadas relacionadas con los informes, jurídicos, técnicos, financieros y

económicos cuando se trate de la verificación de los requisitos habilitantes, evaluación y

calificación de propuestas, a fin de recomendar al ordenador del gasto la propuesta más favorable

o la declaratoria de desierto del proceso, de conformidad con los resultados contendidos en los

mencionados informes, o de acuerdo con su experticia y conocimiento.

3.Revisión

Multidisciplinaria de

Estudios Previos.          

Control 3.Revisión Multidisciplinaria de Estudios Previos.        

El responsable de la línea de consumo  diligencia el certificado de disponibilidad presupuestal, la matriz de 

riesgos y el formato del estudio previo de conveniencia y oportunidad y los lleva a la Oficina Jurídica para

su revisión y aprobación.

El responsable de la línea de consumo gestiona el diligenciamiento de las siguientes firmas: Responsable

línea de consumo-Jefe Oficina Jurídica –Subgerente Financiero y Comercial y Asesor de Talento Humano

o Almacenista General,  de acuerdo al tipo de solicitud.

4.Aplicación del Manual de 

Contratación.

Control 4.Aplicación del Manual de Contratación.

Se diseño, aprobó y se da aplicabilidad al manual interno de contratación de bienes y servicios versión 7,

mediante resolución 927 del 5 de diciembre de 2018, con el objeto de reglamentar internamente los

procesos de contratación de la Empresa Social del Estado PASTO SALUD E.S.E., de conformidad con los

principios aplicables. Con el fin de adquirir los bienes y servicios necesarios para el cumplimiento de su

objeto social.

5.Publicación de procesos

en el SECOP.

Control 5.Publicación de procesos en el SECOP.

Los procesos contratactuales son publicados en la plataforma del Sistema Electrónico para la

Contratación Pública -SECOP.
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Control 1. Revisión trimestral de los expedientes. 

Se realiza una revisión general de los expedientes, al actualizar y revisar la base de datos que se lleva

para saber en qué etapa están los procesos y como van los términos procesales. Para evitar así mismo

prescripción alguna. 

Actualmente la Oficina cuenta con 79 procesos entre indagaciones preliminares e investigaciones

disciplinarias. Por motivos de reserva se abstiene el Despacho de enviar copia de la base de datos.

Porque de hacerlo el Profesional Universitario se vería inmerso en una falta disciplinaria. 

x NA NA X NA NA 

1.Plan y programa anual

de auditorias aprobado por 

la Alta Dirección.

Control 1.Plan y programa anual de auditorias aprobado por la Alta Dirección.

Se evidencia acta 01 del 28 de enero de 2020 del Comité Coordinador de Control Interno en la que se

aprueba el Plan Anual de Auditorias vigencia 2020, con la finalidad de establecer las auditorias de

evaluación y seguimiento que realizara la Oficina de Control Interno de PASTO SALUD ESE, mediante la

aplicación de un enfoque sistemático para buscar la mejora continua de los procesos, del Sistema de

Control Interno y al cumplimiento de los objetivos de la Empresa.

2.Aplicación del

procedimientos GCO-PD-

30 Auditoria Interna de

Gestión.    

Control 2.Aplicación del procedimientos GCO-PD-30 Auditoria Interna de Gestión.    

Se encuentra estandarizado, aprobado y se da aplicabilidad al procedimiento GCO-PD -30 Auditoria

interna, con la finalidad de revisar, evaluar y hacer seguimiento a la gestión de los procesos con el fin de

verificar el cumplimiento de las metas y aplicación de la normatividad vigente, generando

recomendaciones que permitan alcanzar la misión y los objetivos institucionales, fortaleciendo la

autorregulación, la autogestión y el autocontrol

3.Aplicación del código de

ética del auditor.

Control 3.Aplicación del código de ética del auditor.

Se da aplicabilidad al código de ética del auditor aprobado mediante resolución no 161 del 04 de mayo de

2018.

Este Código de Ética se aplica a todos los funcionarios de la Oficina de Control interno de la ESE Pasto

Salud y a todos los auditores certificados de calidad, que realizan actividades o servicios de auditoría

interna.

El incumplimiento del Código de Ética podrá ser evaluado y administrado de conformidad con el código

único disciplinario. El hecho de que una conducta particular no se halle contenida en las Reglas de

Conducta no impide que ésta sea considerada inaceptable o como un descrédito, y en consecuencia,

puede hacer que se someta a acción disciplinaria al funcionario.
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